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摘  要：主要分析了域名数据分析的原理和传统域名数据分析方法的局限性，结合网络发展的趋势提出了一

种基于 Hadoop 的运营商 DNS 海量数据分析技术，对该技术的架构、实现方案、优势进行了分析，并且在大

网上对该方案进行了应用，最后对 DNS 数据分析的效果进行了阐述，该技术可为网络的发展优化、建设提供

科学的参考。 
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Abstract: The principles of DNS data analysis and the limitations of traditional DNS data analysis method were ana-

lyzed. According to the trend of the development of the IP network, an analysis technology based on the Hadoop to-

wards huge amounts of DNS data was proposed. Also the architecture, implementation scheme and advantages of the 

technology scheme were described, then the effect of Hadoop DNS data analysis which applied in the telecom net-

work was expounded. The research results can provide scientific reference for the development and optimization of 

the telecom network. 
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1  引言 

DNS（域名系统）作为承载全球亿万域名正

常使用的系统，是互联网的基础设施，是广大用

户访问互联网的入口。用户通过 DNS 获取访问

网站、网址的 IP 地址解析结果，网络运营者可

通过 DNS 记录、获取广大用户诸多互联网访问

的相关数据，因此通过相关的用户域名访问流量

多维分析，可获取重要的用户互联网访问信息，

有助于运营商大幅提升互联网精细化运营和管
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控能力。通过数据多维分析，根据域名、用户等

多个维度进行挖掘，可以确定用户的互联网使用

行为，为更好地提供差异化域名服务提供信息数

据，同时为网络发展布局、工程建设、网络安全

建设提供科学依据。本文探讨了大型运营商在

DNS 海量数据多维分析方面的关键技术以及优

化提升方案，以获取高效、科学、准确的 DNS

访问多维分析数据。 

2  域名数据分析的必要性 

随着互联网的飞速发展，相关的业务量和业

务种类产生了质的飞跃。在互联网业务量增长的

同时也出现了各种各样的新问题，包括在用户群

和网络流量爆炸性增长的情况下如何提升网络的

服务质量、如何提升用户的网络使用体验、如何

更合理地利用资源等。DNS 数据反映了互联网域

名访问的整体情况，包括广大互联网用户经常访

问的网站/网址、在某一个网站内用户访问的主要

内容是新闻或视频或电子商务等，因此基于域名

访问的海量数据可对互联网用户群的访问特征、

兴趣进行分析，获取互联网整体的访问行为；另

一方面，通过对海量访问域名数据的分析，还可

以将互联网上的重要域名与 IP地址之间的映射管

理数据进行存储，假如域名系统出现故障或问题，

可提供实时和必要的容灾、备份功能，保证互联

网的正常、稳定、高效运行；此外，对于互联网

用户的访问信息，对于网络运营商而言可以根据

相关科学数据进行网络建设的优化、IDC 建设布

局的实施，保证提升网络流量的传送效率、减

少无谓的流量长途穿越，对于互联网整体层面

的质量提升以及网络资源利用率的提高具有重

要的意义。 

而面对海量的DNS查询数据，如何进行高效、

实时的数据分析是一个难题。大型网络运营商在

组建自身的 DNS 节点为用户提供直接服务的同

时，也需要构建海量 DNS 数据分析系统。通过应

用海量数据存储与高性能数据挖掘系统，实现域

名流量数据的存储、深度分析，并通过多维分析

功能模块实现域名、用户、网络等不同维度和各

维度组合的分析能力，最终获取科学、准确、多

维度的域名分析参数。 

3  传统域名数据分析技术及局限性 

3.1  域名访问信息的内容及特征 

某个用户在某个时间向 DNS 查询某个域名，

例如 www.abc.com，DNS 会向用户返回域名对应

的 IP 地址抵制，假设为 202.?.0.1，此数据信息可

以在 DNS 数据分析系统中记录下来。每天这样的

数据信息量是巨大的，据统计，仅某省运营商网

内的查询量峰值就可以达到 800 万 QPS（每秒查

询次数）。因此 DNS 查询数据反映了互联网域名

访问的全网整体情况，目前 DNS 数据存储的主要

维度包括源 IP 地址、域名、时间戳、解析 IP 地

址、状态码和用户所访问的 DNS 服务 IP 地址。

通过这些数据维度的组合分析能够获取大量具有

实际指导意义的科学数据。例如全网的域名访问

Top N 排名，即每个网站访问量的排名；还有各区

域网络用户的访问排名；各业务分类（视频、即

时通信、网页等）的访问数据等。不仅如此，目

前各网络运营者以及 ICP（内容提供商）均提供

了域名智能解析功能，即对于不同的用户群提供

同一域名的不同解析结果，域名多维分析结果对

提升智能解析的效率具有重要的反馈意义。 

3.2  传统域名数据分析技术 

传统的海量 DNS 数据分析方法，一般分为

4 个部分：第一是将远程的 DNS 存储数据通过网

络传输到本地文件系统中，该过程非常耗费网络

资源，并且因为数据量非常大，耗费的时间也相

当长；第二是将传输过来的海量数据进行结构化

解析，通常为了加快该进度，一般通过多进程的

解析日志模式，假如数据日志量超过一定的规模

量，那么解析时间就会非常长；第三是将结构化
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数据存储到结构化的数据库中，常见的数据库集

群有 RAC 集群、GreenPlum 集群等；第四是通过

数据库进行分析数据，最终给出数据分析结果，

在数据量极大的情况下，结构化数据库计算非常

缓慢甚至无法进行。图 1 就是常见的处理流程。 

3.3  传统域名数据分析技术的局限性 

通过上述流程和图 1，可见传统的域名数据处

理分析方法有以下四大缺点。 

 海量网络传输：对于用户群非常庞大的网

络运营商，例如广东省某运营商网内就有

几千万的互联网用户，每个 DNS 节点上的

数据采集前置机上都有数据量非常大的

DNS 存储数据，如果采用这种方法，每天

多达几百 Gbit/s 规模的日志数据传输的网

络成本和时间成本会非常大。 

 海量冗余存储：传统的方法会冗余存储

3 份数据，即传输到本地的一份、结构化

解析的一份和存放在数据库的一份，运营

商每天的日志数据非常大，无法支撑如此

大的存储压力。 

 频繁代码解析：假如日志格式发生变化都

需要人工修改结构化解析脚本，那么运营

者就可能不断持续地进行调优测试，网络

运营维护的时间成本和人力成本都会非常

高，效率也低下。 

 高成本数据库：结构化数据库有一个明显

的缺点就是一旦数据量大运行就会很慢，

这同样增加了数据库运营维护的工作量和

人力成本。 

因此，在“互联网+”发展的趋势下，随着

网络用户和流量的增长，传统的域名数据分析

方法已经难以适应目前网络的增长趋势，迫切

需要进行相关域名数据分析技术的优化和应用

研究、部署。 

4  基于 Hadoop 的海量 DNS 数据解析系

统的技术优化和应用 

4.1  Hadoop 数据分析的关键技术 

Hadoop 是一个通用且易于实施应用的

MapReduce 软件框架，基于 Hadoop 架构的应用程

序能够运行在由上千个单独机器组成的大型集群

上，并可以采用一种可靠容错的方式并行处理达

到 TB 级别的数据量。一个 MapReduce 作业（job）

通常会把输入的数据集切分为若干独立的数据

 
图 1  传统域名数据分析方法处理流程 
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块，由 map 任务（task）以完全并行的方式处理

它们。首先整体框架会对 map 的输出进行排序，

然后把结果输入 reduce 任务；通常作业的输入和

输出都会被存储在文件系统中。整个框架负责任

务的调度和监控以及重新执行已经失败的任务。

Hadoop 的优势是利用大量的普通机器，将海量的

数据碎片化、分布式地计算，并利用其独有的

HDFS（分布式文件系统）进行存储管理，实现海

量高效稳定计算。 

4.2 基于 Hadoop 的海量域名数据分析的技术优

化应用 

某省运营商每日仅某一地市的DNS日志数据

就可能达到几百个 Gbit/s，超过几十亿条域名记

录，传统方式非常依赖高性能的机器进行解析和

分析，成本上和效率上难以为继。 

因此，为了优化传统域名数据分析模式，本

文提出了一种基于 Hadoop 的海量 DNS 数据分析

系统的技术优化方案，该方案在广东省某大型运

营商的网络中得到了实施应用。整体体系采用

Hadoop 框架，主要分为以下 3 个步骤。 

步骤 1  在远程日志服务器上直接搭建HDFS，

采用 ORC 的文件格式，极大地减少了文件存储，

并无需传输到本地。 

步骤 2  基于 MapReduce 技术，将日志按照

MapReduce 框架解析，程序会自动分布式处理

和计算，无需增加服务器，直接使用 DNS 服务

器即可。 

步骤 3  基于 Hive 将结果汇总计算生成报

表，整个过程没有多余的存储、多余的网络传输、

多余的数据库成本，具体如图 2 所示。 

采用基于 Hadoop框架的域名数据分析优化

方案，相比传统方法具有以下几大优势和技术

创新。 

 实现了 Hadoop 海量数据的本地计算，极大

 
图 2  基于 Hadoop 框架的域名数据分析优化方案 
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地提升了数据处理效率。整个系统无大量

的网络数据传输过程，计算过程置于域名

数据服务器本地，只需配置好 Zookeeper

功能即可实现远程计算。传统的数据分析

计算需要将数据传输到服务器集群去进

行，这种模式极大地增加了网络传输成本

和时间成本，例如某地市每天 DNS 日志

数据量为 500 Gbit/s，假设网管传送带宽

为 10 Mbit/s，那传输该日志数据就需要近

14.2 h。而采用了 Hadoop 本地计算优化，

也即把 DNS 节点的数据前置服务器当成

Hadoop 的节点，实现了本地服务器的数据

计算，大大提高了数据分析能力，减少了

时间成本和运营维护成本，提高了数据分

析的实时性和高效性。 

 基于 ORC 文件极限存储模式，对比传统

方法极大地减少数据存储量，并且只需

存储 1 次。普通的 HDFS 采用的文件格

式占用存储非常大，直接严重影响了数

据存储效率，间接延长了数据处理时间。

本优化方案采用了 ORC 文件存储，有效

降低了数据存储成本并提升了时间效

率，经测试采用 ORC 格式存储压力是原

有模式的 3.33%。 

 基于 MapReduce 框架进行开发，发生任何

的格式变化或数据异常，只要按照标准

MapReduce 框架即可实现格式通用，和传

统方法相比减少了开发维护的工作量。运

营维护工作简易，无需专门的数据库维护

人员，减少了购置数据库机器和软件许可

的采购成本。 

5  现网海量 DNS 数据分析技术优化的效果 

基于上述域名数据分析的技术优化应用，可

以对域名查询存储的海量流量数据信息进行高效

的计算、分析划分。存储的域名数据由查询的源

地址、域名、解析地址等信息构成，因此可以通

过对上述类型数据进行按源地址、域名、解析地

址等维度进行归类。同时再结合网络地址段划分，

又可以进行网络维度例如宽带网、移动网，或者

省网中的各地市网络地址段进行划分，实现多个

维度的信息区分，包括以下几点： 

 用户维度，以地址进行划分； 

 域名维度，以查询的域名划分； 

 网络维度范围，例如宽带网、移动网以源

地址划分，或者不同地市的城域网以网络

地址段进行划分； 

 业务维度，以各域名所属的业务类型进行

划分； 

 其他各维度的组合分类。 

并且可以用报表、图形等多种方式进行呈现。实

现DNS 数据多维度分析的效果概述如图 3 所示。 

 
图 3  DNS 数据分析的效果 

（1）互联网业务维度占比分析 

互联网业务类型是网络运营者和广大互联网

企业、用户都非常关心的重要数据，通过相关的

数据信息的组合分析可以获取具有实际指导意义

的分析场景，以互联网业务为例可获取域名业务

类型占比参考数据。将占总访问量 80%以上的域
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名和产品业务类型进行分类整合并归纳出电商

类、通信类、视频类、地图类、下载类、社交类、

音乐类、视频类等 20 个域名类型。通过域名类型

的占比来分析全网资源的业务情况。图 4 显示主

要的访问集中在购物类和视频类，二者分别占总

访问量的 21.28%和 15.74%。 

 
图 4  域名业务维度占比分析 

（2）某一业务类型维度的排名分析 

通过 DNS 海量数据分析，不仅能实现域名类

型和域名所属业务相互组合分析不同域名类型中

域名所属的业务量、相关排名和占比，还可以通

过环比不同周期的域名业务量发现互联网中业务

种类变化趋势以及相同业务中的竞争关系变化。

对于业务量持续发展快速的域名可以进行相关的

资源调整，如图 5 所示。 

（3）域名流量维度的监控分析 

对重点关注的域名进行实时流量的监控，及

时发现流量的异常变化，如图 6 所示。 

 
图 6  域名流量监控分析 

此外，还可以分析用户群结合域名维度、网

络结合域名访问维度等各种组合的分析模式，在

此不作详细叙述。总之，DNS 海量数据的分析结

果具有重要的参考价值，对于网络运营商而言，

可以依据相关数据进行网络的优化改造建设、IDC

数据中心的布局和规划、DNS 智能解析优化、用

户发展规划等工作，对于 ICP（内容提供商）而

言，可以进行 CDN（内容分发网络）的规划建设、

解析优化等工作，对于互联网用户则可以获取互

联网热门的舆情信息等。 

6  结束语 

本文对域名数据分析的技术进行了阐述和

分析，总结和指出了传统域名数据分析方法的

局限性，并提出了一种基于 Hadoop 的 DNS 海

量数据分析方案，并且在运营商现网中得到了

实施和应用。该方案有效地体现了运营商网络

的智能化、精细化发展方向，DNS 数据分析的

结果可以为网络发展建设提供科学、准确、详

尽的数据参数，为持续提升互联网访问的质量

 
图 5  视频类业务不同网站的访问分析 

2018092-6 



  运营技术广角 ·144· 

 

奠定了坚实的基础，有利于国家“互联网+”战

略的发展和实施。 
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